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O QUE E LGPD?

A Lei Geral de Protecédo de Dados (LGPD), Lei 13.709/2018, tem como objetivo
regulamentar o tratamento de dados pessoais pelas empresas.

A LGPD garante:
e Protecao a Privacidade;
e Liberdade de expressao, informacdo, comunicacao e opiniao;
 Inviolabilidade da intimidade, honra e imagem;
e Desenvolvimento ecénomico, tecnoldgico e inovacao;
e Livre iniciativa, livre concorréncia e a defesa do consumidor;
e Direitos humanos, livre desenvolvimento da personalidade, dignidade e
exercicio da cidadania.

A LGPD surgiu justamente para regulamentar essas praticas de coleta e
tratamento de dados que, muitas vezes, sao feitas até mesmo sem o
conhecimento do titular. A partir de agora, todos 0s usuarios passam a ter o
direito de saber como as organizacdes coletam, armazenam e utilizam seus
dados pessoais.

Quem ira regular a LGPD?
Para o controle da Lei Geral de Protecao de Dados, bem como da fiscalizagéao

de seu cumprimento pelas empresas, foi criado um nucleo especifico: a ANPD
— Autoridade Nacional de Protecédo de Dados Pessoais.
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SOBRE DADOS

Dados Pessoais (art.5°, 1) sdo os dados que permitem identificar uma pessoa
ou torna-la identificavel.
S&o considerados dados pessoais:

¢ Nome

e Endereco

« Numeros Unicos ldentificaveis (RG, CPF, CNH)
e Geolocalizagao

e Habitos de Consumo

e Exames Médicos

e Dados Referentes a Saude

e Biometria

e Perfil Cultural

Dados Sensiveis sdo uma subcategoria de dados pessoais (art. 5°, 11). Eles
demandam mais protecdo do que um dado pessoal comum. S&o eles:

e Dado pessoal sobre origem pessoal ou étnica

e Conviccao Religiosa

e Opinido politica

 Filiacdo a sindicato ou a organizagéo de caréter religioso, filoséfico ou
politico

e Dado referente a saude ou a vida sexual

e Dado genético ou biométrico quando vinculado a uma pessoa natural.
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Os Agentes de Tratamento:

Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados, com fins
econOmicos.

Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza
o tratamento de dados pessoais em nome do controlador, com fins econdmicos.

10 Principios para um efetivo tratamento de dados:

» Finalidade: especificada e informada explicitamente ao titular;

e Adequacéo: a finalidade previamente acordada e divulgada;

e Necessidade: do tratamento, limitado ao uso de dados essenciais para
alcancar a finalidade inicial;

e Acesso Livre: facil e gratuito das pessoas a forma como seus dados sao
tratados;

e Qualidade dos Dados: deixando-0s exatos e atualizados, segundo a real
necessidade de tratamento;

e Transparéncia: ao titular, com informacdes claras e acessiveis sobre o
tratamento e seus responsaveis;

e Seguranca: para coibir situacfes acidentaisou ilicitas como invasao,
destruicéo, perda, difusao;

e Prevencéo: contra danos ao titular e aos demais envolvidos;

Saiba mais sobre nossas solugbes e servicos em

www.netconsulting.com.br



http://www.netconsulting.com.br

._ Como se adequar a
NET(@NSULTING LGPD - Guia
Simplificado

* N&o descriminacado: ou seja, nao permitir atos ilicitos ou abusivos;
e Responsabilizacéo: do agente, obrigado a demonstrar a eficacia das
medidas adotadas.

Direitos do Titular (art. 18):
e Confirmar a existéncia de tratamento de seus dados pessoais;
e Acessar seus dados pessoais;
e Corrigir dados pessoais;
e Anonimizar, bloquear ou eliminar dados pessoais;
e Portabilidade de dados pessoais;
e Obter informacgdes sobre compartilhamento de dados pessoais;
e Revogar consentimento dado.
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QUEM PRECISA SE ADEQUAR?
A LGPD se aplica:

» Aos dados pessoais de individuos localizados no Brasil;
e Quando o tratamento se da no Brasil;
e Quando houver oferta de bens e servicos para individuos no Brasil.

A LGPD néo se aplica:

e Para dados provenientes e destinados a outros paises, que apenas
transitem pelo territorio nacional,

e Uso pessoal;

e Uso nao comercial,

e Fins jornalisticos;

e Académicos;

e Seguranca Publica.
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COMO SE ADEQUAR?

Algumas sugestfes para se adequar rapidamente a LGPD:

e Providencie e garanta uma protecao avancada aos dados
Invista em uma solucéo de seguranca que garanta total comprometimento com
os dados armazenados. Como detentora de dados pessoais, sua empresa deve
se preocupar em oferecer maxima seguranca aos titulares destes dados.

e Transparéncia aos titulares dos dados
Toda movimentacédo, compartilhamento e exclusdo deve ser comunicada aos
titulares. Deixar transparente como os dados estdo sendo tratados € muito
importante e passa credibilidade.

e Invista na gestao dos dados
Ter ferramentas e um processo que Ihe ajude a organizar os dados também é
muito importante, ja que dividir os dados em grupos pode facilitar o tratamento
dessas informacdes.

e Defina um responsavel
Um DPO (Data Protection Officer) € um profissional ou instituicdo contratado

para monitorar todo 0 processo de transicdo da sua empresa para as
conformidades da LGPD.
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FASES DE ADEQUACAO

JORNADA LGPD: DO DIAGNOSTICO DE IMPACTO A
PRIVACIDADE DE DADOS PESSOAIS ATE O PLANO DE ADEQUACAO

Levantamentode

Fluxos de Coletae Identificagdo de Elaberacio do Plans
Tratamento de GAP's e de Adequagioa
dados pessoais Vulnerabilidades LGPD

, Relatorio de
Mapa de Risco a
Impacto a
Protecio de
) Privacidadede
Dados Pesseais
Dados Pessoais

N/

Levantamento de Fluxos de Coletae
Tratamento de Dados Pessoais

% Estrutura
Identificagdodos 0 organizacional:
processos rQ“O..—-,.] Recursos Humanos e
organizacionaise ' Tecnoldgicos
fluxos de dados. i ivei

disponiveis.
I::ocumentose Aplicagdodos
informagdes Questionarios e
coletadas, locais de Entrevistascom
armazzenamento

as equipes.
(Fisico e Digital).
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Mapa de Risco a Protecao de Dados Pessoais

Parametrizacio: 1 Identificacdo dos

riscos criticos a

Tabulagdodas probabilidade e
. n ) ) . serem tratados e
informacdes impacto de risco a medidas de
coletadas Protegdo de Dados

. mitigacdoou
Pessoais gas

t tratamento de dados

Identificacao de GAP’s e Vulnerabilidades
Técnicas e Juridicas

GAP’'s de controle interno no

\ tratamento de dados pessoais

Enguadramento Juridico: base
legal para tratamento de dados

Avaliacdodo Nivel de Maturidade do
'\ processo de tratamento de dados

Relatoriode Impacto a
protecio de Dados
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Elaborac¢do do Plano de Adequag¢ao a LGPD
(Estruturacao da Governanca de Dados)

H‘ elaboragiode documentagio do projeto de adequacgio [Politicase Controles, Clausulas Contratos)

apresentacio de ferramentas tecnoldgicas visando a efetividade dos controles

identificacdo e escolha de Encarregado de Protecio de Dados (DPO)

treinamentos de equipes e comunicagdo do projeto

elaboragdo de planos de resposta aos titulares dos dados (para exercicio de seus direitos), resposta
as autoridades, planos de contingenciamento em casos de ocorréncia.

Plano de Revisdo
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As solucdes sugeridas na tabela abaixo podem lhe ajudar a se adequar de

forma rapida e segura a LGPD:

NECESSIDADE
Protegio de Endpoint
Seguranga de Bordas
Protegdo contra Malwares,

Virus e Ameagas afins

Proxy, Firewall, Gateways,
IDS/IPS, VPN

Detecgio e tratamentode
Fraudes de identidadee de dados

SIEM - Security Information
and Event Management

Protecdo de Bancode
Dados

Protecdo de Storage, Rede
e Middleware

APM - Application
Performance Monitoring

Detecgdo e tratamentode
Anomalias e Ameagas, Protecdo de Contelidoe Arquivos

Criptografia, mascaramento
e data redaction

Prevengdocontraa perda
de dados

?N  Protecdo de Dados

ACAO
Proteciode

Endpoint
Protegio de Borda

Antivirus, EDR

Proxy, Firewall,
Gateways, IDS/1PS, VPN

SIEM - Security
Information and Event Management, Gestio de
Identidade

SIEM - Security
information and
Event Management

Database Firewall, Criptografia
ITOM, Solucies de Protecio de Dados e Redes
APM

SIEM - Security
Information and Event Management

Advanced Security
Management

DLP = Data Loss
Prevention, Gestio de Acesso
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CONSIDERACOES FINAIS

A LGPD entrou em vigor em 18 de setembro de 2020, porém as san¢des
administrativas para quem desrespeitar as regras de tratamento de dados
pessoais ainda ndo estdo valendo. Por forca da Lei 14.010/20, as sancdes
entram em vigor em 1° de agosto de 2021. As puni¢cdes podem chegar até 2%
do faturamento até o limite de 50 milhdes de reais.

O inicio do processo de adequacao antecipadamente garante que a transicao
seja feita de forma tranquila e sem imprevistos.

E de extrema importancia que a empresa fique por dentro das mudancas que
precisa fazer, quem ela vai deixar como responsavel pela transicao e gestdo
dos dados e quais ferramentas e fornecedores precisa contratar.
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